CIO WEBINAR: KATASZTROFANAP

KATASZTROFANAP
workshop

2021. februar 18. csutortok, 9.00-16.30

online el6adasok:
e katasztrofa-felkésziilésrol,
e cloud backup- és disaster recovery site szolgaltatasrol
e virtualis datacenterrdl, mint DR site-rol

Rendezo: INTEGRITY Kft. , tarsrendezo: SZTAKI
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Programelozetes:

e Sziikségiink van-e sajat katasztrofasite-re?
oAltalaban nincs!
oKoltséghatékonyabb cloud szolgaltatasként igénybe venni.
e Szerveradatok mentése felhébe
oMi tehetiink akkor, amikor teljes visszaallitasra van sziikséglink?
oSzalagos mentés helyett felh6?
oBackup vagy replikacid, vagy mindketto?
e Virtualis datacenter elényei
oTobbet egy csapasral
oAlternativ site tobbcéll hasznalata.
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Program (2021. februar 18. csutortok)

INTEGRITY Kft.

9.00-9.15 Koszonto és eldszo 13.00- 13.45 Virtualis datacenter
o Katasztréfa felkészilés alapkérdései kérdések és valaszok: | INTEGRITY Kft.
13.45- 14.00
9.15-9.35 Alapfogalmak 14.00 - 14.45 Virtudlis datacenter esettanulmany
e katasztrofa kérdések és vdlaszok: | VMware vCloud virtudlis datacenter
e katasztrofa terv 13.45- 14.00
e katasztrofa elkerilés
e katasztrofatlrés
e katasztrofa kezelés
e tartalék helyszin (disaster revory site)
9.40 - 9.55 Katasztrofa, mint biztonsagi incidens 15.00 - 15.30 Adatvédelem és katasztrofa,
incidens kezelés adatvédelem katasztrofaiizemben
Rigd Erné SZTAKI/HunCERT dr. Désa Imre
10.00 - 10.20 Backup alapfogalmak 15.30 - 16.00 Szakértdi panel
INTEGRITY Kft. e meghivott szakért6ink hozzaszélasai
e hallgatdsag kérdéseire valaszok
10.20 - 10.50 Cloud Backup 16.00-16.30 Kvizjaték
esettanulmany: Veeam Cloud Connect
INTEGRITY Kft.
11.00-11.50 Katasztrofa site és katasztrofa site szolgaltatas
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Katasztrofa

Tlzkar,

vizkar,
aramkimaradas,
halézati lizemzavar,
rongalas,

szabotazs ...

Kibertamadas,

DDoS,

zsaroldvirus,

szoftver problémak,
lizemeltetési problémak
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https://integrity.hu/webinar/cio/
https://haselkorninc.com/blog/preparing-for-an-it-disaster/
https://www.anythingcloud.com/blog/have-you-lost-your-data-to-a-catastrophe-like-harvey/
https://www.piercepepin.coop/power-outage-checklist
https://au.news.yahoo.com/2016-04-11-what-everybody-ought-to-know-about-ddos-attacks.html?guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS9zZWFyY2g_cT1kZG9zK2NhdGFzdHJvcGhlJnRibT1pc2NoJnZlZD0yYWhVS0V3aTBtOVNOXzlfdUFoWEMwS1FLSGR2akFCb1EyLWNDZWdRSUFCQUEmb3E9ZGRvcytjYXRhc3Ryb3BoZSZnc19sY3A9Q2dOcGJXY1FBem9HQ0FBUUJ4QWVVT0RBQTFqSHhBTmdxOGtEYUFCd0FIZ0FnQUZ2aUFIeEFwSUJBek11TVpnQkFLQUJBYW9CQzJkM2N5MTNhWG90YVcxbndBRUImc2NsaWVudD1pbWcmZWk9Rml3a1lMUzRDY0toa3dYYng0UFFBUSZiaWg9NTcwJmJpdz0xMzY2JmNsaWVudD1maXJlZm94LWItZA&guce_referrer_sig=AQAAAClugLVWjtN6oIhQFba9OhZ2-XsaBrn1J_AwPiBMCrg4IjwjyU4MJi2qOSvt50ZeQFNyBBFpxrIH1Ph6CeCryaiaxm5JEc9eDHJJw3VtUh4ujV1VfvWpo57toGnXCRV-Y-kzRpSEM8AtCJqs1UlXCnD_jBBsAarA7PIqMb_b3LAB&guccounter=2
https://securityintelligence.com/ransomware-101-what-is-ransomware-and-how-can-you-protect-your-business/
https://blog.eccouncil.org/8-steps-to-a-successful-it-disaster-recovery-plan/
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Telephely -> Cloud Backup

Szukségink van a backupbol helyreallitasra

e kisebb szelektiv visszaallitas — az Internet sebesség kielégitd
o teljes visszaallitas — az Internet sebesség esetleg nem kielégit6

10 TB visszaallitasahoz 1 Gbps savszélességen tobb mint 1 napra van sziikséglink!
Valéjaban a visszaallitas varhatéoan még tovabb tart.

A szolgdltatotél nem csak haldzaton (Interneten at), hanem fizikai eszk6zon is megkaphatjuk a mentésiinket, akar
e adathordozén (HDD, SSD /hotplug diszk, USB kiilsé diszk/, szalag),
e szervergépen (10GbE /10GBase-T, SFP+/, 25GbE, 40GbE, 100GbE, 8-32G FC, 12G SAS),
e storage-on adhatja vissza az adatokat.

Katasztrofahelyzet
e avisszaallitashoz kiszolgalo infrastruktura is sziikséges.

A szolgaltato
e komplett fizikai rendszert
o lehetséges szintek: cold, warm, hot
helyszin: a szolgaltato datacenterében vagy mobilizalhaté formaban
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e vagy virtudlis datacentert biztosit (warm, hot, clustered).

Datacenteren beliil
Nagy savszélesség, akar 100G all rendelkezésre.

INTEGRITY esetén épiuleten belul 100G, foldrajzi helyek kozott 10G.

Datacenter — INTEGRITY Cloud Backup

El6fizetd igényei és lehetbségei szerint akar 100G is.

Magyarorszagi datacenter elénye:
e a(z olcson) nagy savszélesség,
e a kis foldrajzi tavolsag,
e helyi support.
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Katasztrofa

e Minor és major katasztrofa
e Természeti vagy emberi ok

e Klilso vagy belsé forras

(VULNERABILITY + HAZARD ) / CAPACITY = DISASTER
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NEM KiVANT ESEMENY versus KATASZTROFA

adverse event disaster
serious advert event

Contingency Planning Disaster Planning
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Disaster Planning

Emergency Management:

e Mitigation (“preventive measures to reduce vulnerabilities”),

e Preparedness (“builds capabilities to manage the impact of hazards and includes drills and exercises,
education, and stockpiling supplies”),

e Response (“action to reduce adverse actions”),

e Recovery (“actions to restore”?).

Disaster Recovery Planning
e disaster avoidance3*
e disaster tolerance
e disaster recovery

2 https://www.ncbi.nlm.nih.gov/books/NBK470570/
3 foreseeing and preparing; anticipatory strategy, prevention
* egy rovid 6sszefoglald (ajanlott irodalom): https://compassconsult.com/disaster-avoidance-vs-disaster-recovery/
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DISASTER
*'

Disaster
S Management \
Preparation Cycle ' Response
.~ After Event |
@ Before Event
@ 4—4
Mitigation L Recovery 5

> https://home.akitabox.com/blog/4-phases-of-disaster-management
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Slow-onset vs rapid-onset®

Slow onset Rapid (sudden) onset
deacter Pre-disaster risk reduction phase Dissater impact
Preparedness
Raliat
Mitigation
Rehabllitation

Mitigation /
Raconstruction
Rehablitiation |
Posi-disaster recovery phase

® http://www.nzdl.org/gsdlmod?e=d-00000-00---off-Oaed|--00-0----0-10-0---0---0direct-10---4------- 0-1I--11-en-50---20-about---00-0-1-00-0-0-11-1-0OutfZz-8-
008&¢cl=CL1.3&d=HASH68c99b49db2847ff4206b4.5.4.3&gt=1
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Disaster Recovery Site (DRS)

e cold

e warm

e hot

e clustered

e mobile

e DRS as a Service
o cloud service

e tradicionalis DRS
o klasszikus DRS szolgaltatas
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DRS as a Service

Cloud Backup or Replica:

Backup and Replica as a Service
+

Disaster Recovery Site:
¢ Virtual Datacenter as a Service
e or Hosted Private Cloud
e or Cold Recovery Site
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Impresszum

INTEGRITY Kft.
https://integrity.hu
1132 Budapest, Victor Hugo utca 18-22.

INTEGRITY webinarok honlapja:
https://integrity.hu/webinar

e Enterprise Cloud Backup és Replication,

e DR Site as a Service,

e és tradicionalis cold/warm/hot DR Site szolgaltatas is,
e Virtual Datacenter as a Service

INTEGRITY Kft. 15/16



https://integrity.hu/webinar/cio/
https://integrity.hu/
https://integrity.hu/
https://integrity.hu/webinar

CIO WEBINAR: KATASZTROFANAP

Adatvédelem

Ajanljuk figyelmikbe az alabbi el6adas prezentacié anyagot videokonferenciakkal kapcsolatos adatvédelem
kapcsan:

Online meeting és konferencia adatvedelmi muszaki kerdesei, kulonosen a Zoom hasznalatanak apropojabol

Rigd Ernd HUNCERT/SZTAKI

https://www.cert.hu/sites/default/files/online meeting eloadas - huncert workshop 2020 - re 0.pdf

(Ez egy tavalyi ISZT-HunCERT el6adas anyaga, mely az aldbbi adatvédelmi workshopon hangzott el:

https://huncert.hu/domenbiztonsag-es-adatvedelem-online-workshop-2020)

A résztvevBk személyes adatait csak a webinar bonyolitdsahoz legsziikségesebb mértékben hasznaljuk fel, kilondsen arra, hogy akik be
szeretnének csatlakozni a webinarra, azoknak el tudjuk emailen kildeni a webinar (Zoom) linkjét, valamint nevet kériink és telefonszamot,
hogy szlikség esetén supportot tudjunk adni, tudjuk, hogy regisztralt résztvevd kér supportot a konferencian.
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